Tietosuojailmoitus Whistleblowing-ilmoitus-
kanavalle

Viimeksi paivitetty: 12.12.2023

Tausta ja tiivistelma

Henkilot, jotka tyoskentelevat julkisessa tai yksityisessa organisaatiossa tai
ovat yhteydessa tallaiseen organisaatioon tyonsa vuoksi, havaitsevat
yleensa ensimmaisind yleiseen etuun kohdistuvat uhkat tai haitat, joita
tdssa yhteydessa ilmenee. [Imoittaessaan yleista etua vahingoittavista unio-
nin oikeuden rikkomuksista tallaiset henkilot toimivat “vaarinkaytosten il-
moittajina” ja ovat siten keskeisessa asemassa tallaisten rikkomusten ilmoit-
tamisessa ja ehkdisemisessa. Usein vaarinkaytosten mahdolliset ilmoittajat
eivat vastatoimien pelossa kuitenkaan uskalla ilmoittaa vaarinkaytoksiin liit-
tyvista huolenaiheista tai epailyista.

Pddosin nadista syistd Euroopan unioni on saatanyt niin sanotun Whist-
leblowing-direktiivin?, jolla on asetettu EU:n laajuiset vahimmaisvaatimuk-
set niiden henkildiden tehokkaaksi suojelemiseksi, jotka ilmoittavat erityi-
sen tarkeana pidetyn EU-laajuisen saantelyn rikkomuksista. EU:n jasenval-
tiot ovat osaltaan implementoineet nama vahimmaisvaatimukset kansalli-
sella saantelylla, ja harkintansa mukaan usein ylittaneet nama vahimmais-
vaatimukset, esimerkiksi laajentamalla saantelyn mukaista suojelua koske-
maan myos EU-laajuista sdantelya vastaavan kansallisen sdantelyn rikko-
muksista ilmoittavia henkil6ita. Suomessa tama implementointi on toteu-
tettu saatamalla niin sanottu ilmoittajansuojelulaki?.

Lyhyesti:

Tama tietosuojailmoitus koskee kaytannossa kaiken sellaisen henkilotiedon
keraamista, kayttoa, luovuttamista ja muuta kasittelya, joka voi tulla esiin
meidan ilmoituskanavamme kautta tai muutoin kaynnistetyssa whist-
leblowing -prosessissa tai tallaiseen liittyen. Lain rikkomuksista meille mah-
dollisesti ilmoittavia henkildita koskevien tietojen lisdksi, tama koskee kaik-
kia muita mahdollisia yksityiskohtia, jotka kayvat ilmi ilmoittavien henkil6i-
den ilmoituksista, naihin liittyvista tiedoista tai mahdollisista jatkotoimista,
kuten tutkimuksista ja selvityksistd, ja jotka voidaan yhdistaa jonkun yksilon
henkil6llisyyteen missa tahansa ominaisuudessa ja mista tahansa syysta.

L Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1937, annettu 23 lokakuuta 2019 unionin oikeu-
den rikkomisesta ilmoittavien henkildiden suojelusta.

2 Laki Euroopan unionin ja kansallisen oikeuden rikkomisesta ilmoittavien henkildiden suojelusta
(1171/2022).



Me emme keraa henkiltietoja, jotka eivat ole ilmeisen merkityksellisia yk-
sittdisen ilmoituksen kasittelemiseksi tai, jos erehdyksessa teemme niin,
niin me poistamme tallaiset tiedot ilman aiheetonta viivytysta. Muutoin me
tavanomaisesti poistamme kaikki henkil6tiedot, jotka me olemme saaneet
oman tai viranomaisen ilmoituskanavan kautta taikka tietojen julkistamisen
perusteella viiden vuoden kuluessa ilmoituksen saamisesta.

IImoittavan henkilon, ilmoituksen kohteena olevan henkilon ja vain muutoin
ilmoituksessa mainitun henkilén henkiltietoihin on paasy ja niita voivat ka-
sitelld vain ne henkil6t, jotka olemme erityisesti nimenneet ilmoitusten ka-
sittelysta vastaaviksi henkiliksi. Heidan tulee ja he suorittavat velvollisuu-
tensa puolueettomasti ja itsendisesti.

Meilla on yleinen velvollisuus toteuttaa EU:n yleisen tietosuoja-asetuksen
(GDPR) mukaiset rekisterdidyn oikeutesi. Huomioithan kuitenkin, etta eri-
tyisesti oikeuttasi tutustua ilmoitettuihin tietoihin voi olla rajoitettu, jos se
on valttamatonta ja oikeasuhtaista ilmoituksen oikeellisuuden varmista-
miseksi tai ilmoittavan henkilon henkildllisyyden suojaamiseksi.

Tasta tietosuojailmoituksesta

Taman tietosuojailmoituksen tarkoituksena on informoida sinua Lahden ensi- ja turvakoti ry:n ("yhdis-
tys”) kdytanteista, (“me”, “meidan”, “meille” ja vastaavat ilmaisut), jotka koskevat niiden henkiltieto-
jesi keraamistd, kayttamista, luovuttamista ja muuta sellaista kasittelya, jotka saamme tai keradmme

sinusta joko osana tai liittyen

(i) mihin tahansa whistleblowing-ilmoitukseen tai tallaiseen liittyvaan tietoon, jonka olemme saa-
neet meidadn ilmoituskanavamme kautta (kuten maaritelty jdljempana) sellaiselta henkilolta,
joka on saanut tietoa tietyista vakavista lainsaadannon rikkomuksista tydssdan tai sen yhtey-
dessa siten kuin on maaritelty ja yksiloity alla olevassa kohdassa 1.1 tai tallaisen henkilon viran-
omaiskanavaan toimittaman ilmoituksen tai julkistaman tiedon perusteella; tai

(ii) mihin tahansa meidan toteuttamaamme liitdnndiseen tutkimus- tai muuhun jatkotoimeen.

Velvollisuutemme antaa sinulle tdma informaatio perustuu EU:n yleiseen tietosuoja-asetukseen
(2016/679, yleensa “GDPR”), yhdistettyna siihen liittyvaan suomalaiseen tietosuojalakiin (1050/2018),
ja ne soveltuvat sinuun siind maarin kuin sinua pidetdan ”rekisterodityna” eli taman tietosuojailmoituk-
sen edella yksiloityna kohteena olevien tietojen perusteella suoraan tai epasuoraan tunnistettuna tai
tunnistettavissa olevana luonnollisena henkildna.

Tassa tietosuojailmoituksessa “llmoituskanavalla” viitataan ilmoituskanavaan ja siihen liittyviin menet-
telyihin, jotka olemme toteuttaneet Whistleblowing-direktiivin perusteella implementoidun ilmoittajan-
suojelulain mukaisesti, tiettyja edella tarkoitetussa Direktiivissa ja Laissa madriteltyja EU:n ja kansallis-
ten lakien rikkomuksia koskevia sisdisia ilmoituksia ja jatkotoimia varten (tdstd eteenpain yksinkertai-
sesti “rikkomukset”).



1.1 Keiden henkildtietoja tama tietosuojailmoitus koskee?

Tama tietosuojailmoitus koskee henkil6tietoja, jotka liittyvat seuraaviin listauksen mukaisiin rekisterdi-
tyjen ryhmiin ja nama ovat maaritelty seuraavasti:

1)

4)

5)

6)

7)

Alla oleviin rekisterdityjen maaritelmiin sisaltyy myds muita maaritelmia,
jotka on selvitetty myohemmin kohdassa 1.2. Nama ovat viittauksen vuoksi
kuitenkin korostettu alla kursiivilla, kuten ndmdé sanat, kun ne tulevat esiin
ensimmaista kertaa.

ilmoittava henkilé (yleisemmin tunnettu vadrinkdytosten ilmoittajana), eli ilmoituksen tehnyt
tai rikkomusta koskevia tietoja julkistanut Yhdistyksen tyontekija tai Yhdistyksen johto, jotka
ovat saaneet rikkomusta koskevat tiedot tydssddn tai sen yhteydessé ollessaan tyo- tai virka-
suhteessa meihin, johtajamme, vapaaehtoistyontekijamme tai harjoittelijamme, kanssamme
tyoskenteleva itsendinen yrittdja, toiminnanjohtajamme tai hallituksemme tai johtokun-
tamme jasen, ja joka tekee ilmoituksen tai julkistaa tietoja rikkomuksista;

avustaja, eli henkild, joka avustaa ilmoittavaa henkilda ilmoittamismenettelyssé tyénsé yhtey-
dessd, ja jonka avustamisen olisi oltava luottamuksellista;

ilmoituksen kohteena oleva henkil6, eli henkil®, joka mainitaan ilmoittamisen tai tietojen jul-
kistamisen yhteydessd henkilona, joka on vastuussa rikkomuksesta tai johon kyseinen henkild
liittyy;

kolmas henkilé, jolla on yhteys ilmoittavaan henkiléén, eli henkilo, jolla on yhteys ilmoitta-
vaan henkil66n ja joka voisi joutua vastatoimien kohteeksi tydnsd yhteydessd, kuten ilmoitta-
van henkilon tyotoverit tai sukulaiset;

kolmas henkilé, joka on mainittu ilmoituksessa, eli kuka tahansa kolmas luonnollinen henkild,
jonka henkil6llisyys on suoraan tai epdsuoraan paateltdvissa ilmoituksen tietojen perusteella
ja joka voisi tydnsa yhteydessa joutua vastatoimien kohteeksi, kuten todistaja tai tyotoveri;
ilmoitusten kdisittelysté vastaava henkilé, nimeamamme henkilét, ja/tai jos ilmoituskana-
vasta huolehtiminen on annettu kolmannen osapuolen vastuulle kokonaan tai osittain, niin
tdman palveluntarjoajan nimedmat henkil6t; ja

asiantuntija, eli meiddan nimeamamme asiantuntija, jonka kdyttamista pidetaan valttamatto-
mana ilmoituksessa esitettyjen vaitteiden paikkansapitavyyden arvioimiseksi ja/tai jos ilmoi-
tuskanavasta huolehtiminen on annettu kolmannen osapuolen vastuulle kokonaan tai osit-
tain, niin tdman palveluntarjoajan nimeamat asiantuntijat.

1.2 Muita maaritelmia

Tata tietosuojailmoitusta varten, soveltuvien lakien tarkeimpien maaritelmien mukaisesti:

i)

“rikkomusta koskeva tieto” viittaa tietoon, mukaan lukien perusteltu epaily, tosiasiallisesta
tai mahdollisesta rikkomuksesta, joka on tapahtunut tai hyvin todennakdisesti tapahtuu orga-
nisaatiossa, jossa ilmoittava henkilo tyoskentelee tai jossa han on tydskennellyt, tai toisessa
organisaatiossa, johon ilmoittava henkild on tai on ollut yhteydessa tyonsa kautta, ja yrityk-
sesta salata tallainen rikkomus;



i) “ilmoitus” tai “ilmoittaa” viittaa rikkomusta koskevan tiedon suulliseen tai kirjalliseen toimit-
tamiseen meidan ilmoituskanavassamme (”sisdinen ilmoittaminen”) tai toimivaltaiselle viran-
omaiselle ("ulkoinen ilmoittaminen”);

iii) “tietojen julkistaminen” tai “julkistaa tietoja” viittaa rikkomusta koskevien tietojen saatta-
mista julkisuuteen;

iv) “tyonsayhteydessa” viittaa nykyisiin tai entisiin tyétehtaviin, joiden kautta henkilé on saanut
tietoa rikkomuksista ja joiden vuoksi henkilé voi ilmoituksen johdosta joutua vastatoimien
kohteeksi;

v) “wvastatoimi” viittaa mihin tahansa tyon yhteydessa tapahtuneeseen suoraa tai valilliseen te-
koon tai laiminlyontiin, jonka syyna on sisdinen tai ulkoinen ilmoittaminen tai tietojen julkis-
taminen ja joka aiheuttaa tai voi aiheuttaa ilmoittavalle henkil6lle perusteetonta haittaa;

vi) “jatkotoimi” viittaa mihin tahansa toimenpiteeseen, jonka ilmoituksen vastaanottaja toteut-
taa arvioidakseen ilmoituksessa esitettyjen vaitteiden paikkansapitavyytta ja tarvittaessa
puuttuakseen ilmoitettuun rikkomukseen, mukaan lukien sisdinen tutkinta, tutkimus tai me-
nettelyn lopettaminen; ja

vii) “palaute” viittaa tiedon toimittamiseen ilmoittavalle henkil6lle hdnen ilmoituksensa perus-
teella suunnitelluista tai toteutetuista jatkotoimista seka téllaisten jatkotoimien perusteista.

2 Rekisterinpitaja

Lahden ensi- ja turvakoti ry
Loviisankatu 14 a 3, 15100 Lahti
Y-tunnus: 0149651-1

Puh. 044 270 0797

Sahkoposti: toimisto@letk.fi

Kotisivut: www.lahdenensijaturvakoti.fi

Jos sinulla on kysymyksia tasta tietosuojailmoituksesta, mukaan lukien rekisterdityna sinulle kuuluvista
oikeuksista, otathan meihin yhteytta:

Toiminnanjohtaja Sami Metsaranta

Yhteystiedot: sami.metsaranta@Ietk.fi

+358 44 335 6903

3 Muutokset tahan tietosuojailmoitukseen

Me voimme ajoittain paivittaa tata tietosuojailmoitusta. Kun paivitamme tata tietosuojailmoitusta, me
pyrimme informoimaan sinua asiasta muutosten merkittavyyden kannalta sopivalla tavalla.

4 Miten keraamme henkilotietojasi?

Keradamme henkilotietojasi seuraavilla tavoilla:


mailto:toimisto@letk.fi
http://www.lahdenensijaturvakoti.fi/
mailto:sami.metsaranta@letk.fi

= Voimme saada tietoja sinulta itseltasi, esimerkiksi jos toimitat ilmoituksen tai vas-
tauksen sinulle ilmoituskanavamme kautta mahdollisesti esitettyihin kysymyksiin tai
jos liityt, missa tahansa ominaisuudessa (mukaan lukien ne, jotka on lueteltu tdaman
tietosuojailmoituksen kohdassa 1.1), ilmoituksen toimittamiseen, vastaanottami-
seen ja kasittelyyn mukaan lukien jatkotoimien taytantdonpaneminen.

= Voimme saada tietoja sinusta muilta henkil6ilta, esimerkiksi ilmoituksen tai siihen
liittyvien jatkotoimien tai muun ilmoituksen kasittelyn yhteydessa saamiemme hen-
kilollisyyttasi koskevien viittausten muodossa.

=  Voimme kerata tai saada tietoja sinusta sisdisista [ahteistamme, kuten esimerkiksi IT-
jarjestelmistamme ja tietokannoistamme tutkimusten tai muiden samankaltaisten
jatkotoimien yhteydessa.

= Voimme keratd tai saada tietoja ulkoisista |lahteista kuten esimerkiksi ilmoituska-
navia yllapitavilta viranomaisilta tai julkisuudesta julkisen paljastuksen vuoksi;

=  Voimme my0s saada lisda tietoa tutkimuksen tai muun ilmoituksen tai rikkomuksen
kasittelyn yhteydessa kaytettavissamme olevista tai niihin perustuvista tiedoista.
Voimme esimerkiksi yhdistda, tdydentds ja/tai analysoida téllaista tietoa luodak-
semme tai johtaaksemme uutta tietoa, tietojoukkoja tai tietopisteita.

=  Voimme keratd tietoa myos liittyen niihin henkil6ihin, jotka on nimetty kasittele-
maan ilmoituksia ja ndihin liitdnnaisia rikkomuksia koskevia tietoja, mukaan lukien
nimi, nimike, sdhkdpostiosoite, muu viestintatieto ja aikaleima, jotka liittyvat ilmoi-
tusten kasittelya, jatkotoimia tai palautteen antamista koskeviin tarkeisiin velvolli-
suuksiin ja toimenpiteisiin, kuten ilmoituksen vastaanottamiseen, tutkimiseen ja ar-
viointiin, kommunikointiin ilmoituksen tehneen henkilon kanssa samoin kuin mihin
tahansa muuhun merkitykselliseen jatkotoimeen ja palautteen antamiseen asiassa,
kaikki naiden ilmoitusten kasittelystd vastaaviksi nimettyjen henkiléiden suoritta-
mina.

5 Mita sinua koskevia tietoja me keraamme?

Meidadn keraamamme henkilotietoryhmat voivat vaihdella merkittavasti riippuen erityisesti:

sinun yksittdisesta ja muusta erityisesta suhteesta ilmoitukseen ja siina ilmoitettuihin rikko-
muksiin liittyen, riippuen erityisesti siita, pidetdanko sinua ilmoittavana henkilona; avusta-
jana; ilmoituksen kohteena olevana henkiléna; kolmantena henkiléna, jolla on yhteys il-
moittavaan henkiloon ja/tai kolmantena henkiléna, joka on mainittu ilmoituksessa; ilmoi-
tusten kasittelysta vastaavana henkiléna tai asiantuntijana, kuten maaritelty kohdassa 1.1;
sellaista tietoa, jota kukin ilmoittava henkild paattaa antaa ilmoituskanavan kautta toimit-
tamansa ilmoituksen yhteydessa tai tietoa, jota muutoin saamme epailtyihin rikkomuksiin
liittyen; ja

sellaista tietoa, jota me saamme tai kerdamme, kun me kasittelemme ilmoitusta ja suori-
tamme asianmukaisia jatkotoimia ja annamme palautetta ilmoittajansuojelulain mukai-
sesti.

Tavanomaisesti kerddmme vain seuraavia henkildtietoryhmia liittyen ilmoituksiin ja niita koske-
viin jatkotoimiin:

Yhteystiedot, kuten nimi, sdhkdpostiosoite ja muut kohdassa 1.1 lueteltujen rekisterdityjen
yhteystiedot, kun nama ovat valttamattomia ja tarpeellisia (esimerkiksi ilmoittavien



henkildiden yhteystietoja voidaan kasitelld vain, jos he ovat alkujaan paattdneet antaa
nama tiedot);

= [llmoituksen tiedot, mukaan lukien toimitetun ilmoituksen kasittamat henkil6tiedot, paiva-
maara tai aikaleima ja muu ilmoituksen toimittamiseen liittyva metadata;

= Viestint3da koskevat tiedot, mukaan lukien tietojen ja viestien vaihtaminen ilmoittavan hen-
kilon ja ilmoituksen kasittelysta meille vastaavan henkilon valilla, myos tallaisen viestinnan
merkityksellinen metatieto. Me voimme olla kiinnostuneita esimerkiksi saamaan lisaa yksi-
tyiskohtia ilmoittavalta henkil6lta. Meillda on my6s ilmoittajansuojelulaista seuraava velvol-
lisuus toimittaa ilmoittavalle henkil6lle vastaanottoilmoitus ilmoituksen osalta ja tdman jal-
keen annettava ilmoittavalle henkilolle tieto siitd, mitd toimenpiteita ilmoituksen perus-
teella toteutetaan, tavallisesti viimeistdan kolmen (3) kuukauden kuluessa ilmoituksen vas-
taanottoilmoituksen toimittamisesta.

= Jarjestelmatiedot, mukaan lukien tekniset lokitiedot ja jarjestelman tapahtumatiedot, jotka
liittyvat ilmoituskanavan kdyttoon ja toimintaan ja niiden taustalla olevaan tietojenkasitte-
lyjarjestelmaan; ja

= Lisdahenkilotiedot, mutta vain siind maarin kuin ndma ovat valttamattomia ilmoituksen ja
siihen liittyvan epailtyja rikkomuksia koskevan tiedon kasittelemiseksi, mukaan lukien valt-
tamattomat jatkotoimet ja vaadittu palautteen antaminen.

Kasittelemme niin sanottuja arkaluonteisia henkil6tietoja (katso tarkempia tietoja alla olevasta
kohdasta 6) ja rikostuomioita ja rikoksia vain jos ja siind maarin kuin se on valttamatonta.

Me emme joka tapauksessa kerdaa henkilotietoja, jotka eivat ole ilmeisen
merkityksellisia yksittdisten ilmoitusten kasittelemiselle tai jos erehdyk-
sessa teemme nain, niin poistamme tallaiset tiedot ilman aiheetonta viivy-
tysta.

6 Mika on henkilotietojesi kasittelemisen tarkoitus ja oikeudellinen pe-
ruste?

Henkilotietojen kasittelemisen paaasiallisena tarkoituksena on varmistua siitd, ettd noudatamme ilmoit-
tajansuojelulakia ja kaikkea siihen liittyvaa lainsdadantoa. Tarkemmin ottaen, me kasittelemme henki-
|6tietoja, jotka olemme saaneet epailtyihin rikkomuksiin liittyen toteuttaaksemme tallaisten rikkomus-
ten ennaltaehkaisemiseen, tutkimiseen, prosessointiin, kasittelyyn, informointiin, ilmoittamiseen liitty-
vid ja muita vastaavia toimenpiteitd, mukaan lukien kaikki mahdolliset jatkotoimet ja niiden tuloksiin
liittyvat toimet, kuten esimerkiksi tutkimusten tuloksista ilmoittaminen. Lisdksi voimme silloin kun se on
valttamatonta kasitella tallaisia tietoja laissa saadettyjen oikeuksiemme tai velvoitteidemme toteutta-
mista varten taikka ilmoituskanavamme kannalta merkityksellisen tai yleisemmin minka tahansa muun
lilketoimintamme kannalta oikeutetun oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolusta-
miseksi.

Taman tietosuojailmoituksen mukaiset henkilotietojesi kasittelyn oikeusperusteet ovat seuraavat:

= Lakisadteinen velvollisuus: Kasittelemme henkil6tietojasi lakisaateisen velvollisuutemme
perusteella, kun kasittely on valttamatonta lakisaateisten velvollisuuksiemme ja erityisesti
ilmoittajansuojelulakiin liittyvien velvollisuuksiemme noudattamiseksi.



Oikeutettu etu: Silloin kun henkil6tietojesi kasittely ei perustu ylla todettuun lakisdateiseen
velvollisuuteemme, voimme kasitella henkilotietojasi oikeutettujen etujemme perusteella.
Voimme kasitelld henkilotietojasi talla perusteella kuitenkin vain, jos ja siind maarin kuin
olemme arvioineet, etta henkilotietojesi suojaa edellyttavat etusi tai perusoikeutesi ja -va-
pautesi eivat syrjayta oikeutettuja etujamme ja henkil6tietojesi kasittely on valttamatonta
oikeutettujen etujemme toteuttamiseksi. Tdman tietosuojailmoituksen soveltamisalaan
kuuluvien toimintojen osalta, meidan oikeutetut etumme kasittavat (i) ilmoituskanavien
yleisten tarkoitusten toteuttamisen, erityisesti yhteiskunnallisesti vahingollisten lakien rik-
komusten havaitsemisen ja ehkdisemisen ja ilmoittavien henkiléiden tehokkaan suojaami-
sen turvaamisen ja (ii) meidan ndihin liitdnnaisten sisdisten kdytantdjen noudattamisen tur-
vaamisen.

Erityisten henkilGtietojen kasittelyn peruste: Yksittdistapauksissa, kun ilmoituksessa (tai
muutoin meidan tdman tietosuojailmoituksen mukaisiin toimintoihin liittyvassa tietojen ka-
sittelyssd) on henkilGtietoja, joista kdy ilmi sinun rotusi tai etninen alkuperasi, poliittinen
mielipiteesi, uskonnollinen tai filosofinen vakaumuksesi, ammattiliiton jasenyytesi tai tie-
toja terveydestdsi, seksuaalisesta kayttaytymisestasi, seksuaalisesta suuntautumisestasi
(kaikki yhdessa erityisiin henkilétietoryhmiin kuuluvat tiedot GDPR:ssd), tai tietoja rikostuo-
mioistasi tai rikkomuksistasi, meidan henkil6tietojasi koskeva kasittelymme perustuu ylei-
sen tietosuoja-asetuksen artiklan 9(2)(g) ja ilmoittajansuojelulain 30 §:n mukaiseen yleiseen
etuun edellyttden, ettd henkilotietojesi kasittely on valttamatonta ilmoittajansuojelulain
mukaisista rikkomuksista ilmoittavien henkildiden suojelemiseksi. Poikkeuksellisesti, hen-
kilotietojesi kasittely voi perustua myos GDPR:n artiklan 9(2)(g) mukaisen oikeusvaateen
laadintaan, esittdmiseen tai puolustamiseen.

7 Miten me luovutamme henkilotietojasi?

Henkil6tietojasi voidaan luovuttaa seuraaville vastaanottajille tai vastaanottajaryhmille vain silloin, kun
se on ylla yksiloidyissa tarkoituksissa valttamatonta ja sallittua ilmoittajansuojelulain mukaan:

limoituksen kasittelystd vastaavat henkil6t: lImoittajansuojelulaista seuraavien velvolli-
suuksiemme mukaan ilmoittavien henkildiden, ilmoituksen kohteena olevien henkiléiden ja
ilmoituksissa mainittujen tai muulla tavoin tunnistettavissa olevien kolmansien henkildiden
henkilotietoja voidaan kasitella vain niiden henkildiden toimesta, jotka on nimetty ilmoitus-
ten kdsittelystd vastaaviksi henkilbiksi ilmoittajansuojelulain mukaisesti.

Samaan konserniin kuuluvat yritykset: Voimme luovuttaa henkilotietoja muille meidan
kanssamme samaan yritysryhmaan kuuluville yrityksille.

Viranomaiset ja tietyt muut toimielimet: Voimme luovuttaa henkil6tietoja ilmoittajansuo-
jelulaissa yksiloidyille viranomaisille. Lisaksi voimme luovuttaa henkilotietoja, jotka ovat
valttamattomia, oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi.
Ulkoiset palveluntarjoajat: Olemme tehneet palvelun tuottamista koskevan sopimuksen
Lantero AB:n (“Lantero”) kanssa. Lantero tarjoaa ilmoitusten jattamiselle, vastaanottami-
selle ja erilaisille muille ilmoitusten kasittelytavoille valttamattoman teknisen alustan.
Olemme lisdksi tehneet erillisen palvelun tuottamista koskevan sopimuksen asianajotoi-
misto HH Partners Oy:n (“HH Partners”) kanssa. HH Partnersilla on paasy alustan kautta
saataviin ilmoituksiin ja HH Partners on siten ensimmainen osapuoli, joka vastaanottaa kun-
kin ilmoituksen. HH Partners tekee ilmoituksesta alustavan arvion, arvioi tarvetta jatkotoi-
mille ja toimii yhteyshenkilénd meidan ja ilmoittavan henkilon valilla ilmoitukseen ja sen
esiin nostamiin seikkoihin liittyen. Lisdksi HH Partners avustaa ja neuvoo meita



whistleblowing menettelyiden ja kdytdanteiden suhteen yleisesti. Olemme tehneet sopimuk-
selliset jarjestelyt ndiden palvelun tarjoajien kanssa varmistaaksemme, etta ne kasittelevat
henkilotietojasi vain meidan puolestamme ja meidan kirjallisten ohjeidemme mukaisesti.

= Mahdolliset muut ulkoiset palveluntarjoajat: Jos se on valttamatonta, niin voimme luovut-
taa henkildtietojasi myos muille ulkoisille palveluntarjoajille, esimerkiksi hankkiessamme il-
moituksessa esitettyjen vaitteiden oikeellisuuden arvioimisessa tarvitsemaamme asiantun-
tija-apua tai ulkoistaessamme muita toimia sisdiseen ilmoittamiseen tai jatkotoimiin liittyen
(esimerkiksi itsenadiset selvitykset, tutkimukset ja toimenpiteet). Henkil6tietojesi luovutta-
misen edellytyksena on se, etta palveluntarjoajilta on mahdollista saada esimerkiksi itsenai-
syyteen, luottamuksellisuuteen, tietosuojaan ja salassapitoon liittyvat ilmoittajansuojelu-
laissa edellytetyt suojatoimet ja takeet.

Luovutammeko/siirrammeko henkildtietojasi EU:n/ETA:n ulkopuolelle?

[Padsaantoisesti henkilotietojasi ei siirretd Euroopan unionin tai Euroopan talousalueen ulkopuolelle.]

[Joka tapauksessa henkilotietojasi voidaan siirtdd Euroopan unionin tai Euroopan talousalueen ulkopuo-
lisiin maihin vain, jos Euroopan komissio on katsonut, etta kyseinen maa takaa riittavan tietosuojan ta-
son henkilotiedoille, tai jos olemme ryhtyneet asianmukaisiin suojatoimiin vaatiaksemme, etta henkilo-
tietosi pysyvat suojattuina tdman kaytannon mukaisesti, esimerkiksi panemalla tdytdntoon Euroopan
komission hyvaksymat mallisopimuslausekkeet henkildtietojen kansainvalisia siirtoja varten. Tarvitta-
essa toteutetaan myos taydentavid toimenpiteita. Voit ottaa meihin yhteyttd saadaksesi lisatietoja kay-
tossa olevista suojatoimista. Poikkeustapauksissa henkilotietojen kansainvaliset siirrot voivat perustua
myos (i) erilliseen ja nimenomaiseen suostumukseesi, (ii) oikeudellisen vaatimuksen laatimiseen, esitta-

miseen tai puolustamiseen, (iii) yleista etua koskeviin tarkeisiin syihin tai (iv) muihin yleisen tietosuoja-
asetuksen tai muiden sovellettavien tietosuojalakien mukaisiin sallittuihin siirtoperusteisiin.]

[Epaselvyyksien valttamiseksi mainittakoon, ettd jos ilmoittava henkild asuu Euroopan unionin ja/tai Eu-
roopan talousalueen ulkopuolella, kaikki mahdolliset ilmoitukseen sisaltyvat henkilotiedot, jotka on toi-
mitettu meille ilmoittavan henkilén kyseisestd asuinpaikasta ilmoittamisen yhteydessa, siirretdan EU-
ja/tai ETA-alueelle kasiteltaviksi timan tietosuojailmoituksen mukaisesti.]

Kuinka kauan sailytamme henkildtietojasi?

Lahtokohtaisesti, me sdilytdmme henkilotietojasi vain niin pitkaan kuin meilla on laillinen syy sailyttaa
niitd edelld tassa tietosuojailmoituksessa yksildityja tarkoituksia varten. Asianmukaisen sailytysajan
maarittamiseksi otamme huomioon ja arvioimme kasittelemiemme henkil6tietojen laajuutta, luonnetta
ja arkaluonteisuutta seka mahdollisesta luvattomasta kaytosta tai paljastamisesta seuraavaa vaaraa tai
vahinkoa, henkilotietojen kasittelyn tarkoituksia ja relevantteja lakisaateisia vaatimuksia.

Edellad todetusta huolimatta, me poistamme kaikki ilmoituskanavan kautta saamamme henkil6tiedot vii-
den vuoden kuluessa ilmoituksen vastaanottamisesta, jollei niiden sdilyttaminen ole valttamatonta il-
moittajansuojelulaissa tai muussa laissa saddettyjen oikeuksien tai velvoitteiden toteuttamista varten
taikka oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi. Arvioimme lisaksi saannol-
lisesti sailyttamiamme henkilbtietoja, ja jos katsomme sailyttdmisen tarpeettomaksi, poistamme tiedot
ilman aiheetonta viivytystd. Teemme tallaisen arvioinnin suorittamisesta aina merkinnan.
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Kuinka suojaamme henkilotietojasi?

Kasittelemme henkil6tietojasi ehdottoman luottamuksellisesti. /Imoitusten kdsittelystd vastaavat hen-
kilét, samoin kuin kaikki henkildt, jotka avustavat ilmoittavaa henkildé ilmoittamismenettelyssa tai an-
tavat hanelle oikeudellisia neuvoja, ovat lain mukaan velvollisia pitdmaan salassa kaiken tiedon, jotka
he ovat saaneet ilmoittavan henkilén, ilmoituksen kohteena olevan henkilén tai kolmannen ilmoituk-
sessa mainitun henkilén henkilollisyydesta. Tallaista luottamuksellista tietoa ei saa paljastaa ilman sen
henkildn nimenomaista suostumusta, jonka suojaksi salassapitovelvollisuus on saddetty.

Suojataksemme henkil6tietojasi, me kaytamme myo6s asianmukaisia teknisid ja organisatorisia toimen-
piteitd tarjotaksemme kasittelyyn liittyvia vaaroja vastaavan turvallisuustason. Tallaiset toimenpiteet
kasittavat toimenpiteet, joilla (i) estetddan muiden kuin ilmoitusten kasittelysta vastaavien henkildiden
paasy ilmoituksiin tai niihin liittyviin tietoihin, (ii) lisdtaan henkilotietoja kasittelevan henkilostén osaa-
mista ja (iii) varmistetaan ja vahvistetaan jalkikdteen, kenen toimesta henkilGtietoja on tallennettu,
muokattu tai siirretty. Toimenpiteisiin kuuluu lisaksi muun ohella tarpeen mukaan henkildtietojen sa-
laamista; menettelyita, joilla taataan kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus,
eheys, kaytettavyys ja vikasietoisuus seka kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin
fyysisen tai teknisen vian sattuessa; ja menettelyit3, jolla testataan, tutkitaan ja arvioidaan sdannollisesti
teknisten ja organisatoristen toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmista-
miseksi. Asianmukaisen turvallisuustason arvioimisessa kiinnitdmme huomiota erityisesti kasittelyn si-
saltamiin riskeihin, erityisesti siirrettyjen, tallennettujen tai muutoin kasiteltyjen henkil6tietojen vahin-
gossa tapahtuvan tai laittoman tuhoamisen, haviamisen, muuttamisen, luvattoman luovuttamisen tai
henkilotietoihin paasyn vuoksi.

Sinun oikeutesi rekisteroityna

Jos alla ei ole toisin maaritelty, voit vedota alla yksiloityihin oikeuksiisi ottamalla meihin yhteytta aiem-
min yksiloidyssa osoitteessa. Huomioithan, etta rekisterdityna sinulla ei ole oikeutta rajoittaa ilmoitta-
jansuojelulain perusteella ilmoitettujen henkil6tietojesi kasittelyd. Huomioithan myds, etta osa alla lu-
etteloiduista oikeuksista ovat rajoitusten alaisia eivatka sellaisina ehdottomia.

Oikeus saada paasy henkil6tietoihin: Sinulla on oikeus saada meilta vahvistus siita, kasittelemmeko
henkilotietojasi ja jos kasittelemme, niin sinulla oikeus tutustua naihin henkildtietoihin.

Oikeutesi tutustua henkil6tietoihisi, jotka on ilmoitettu ilmoittajansuojelulain nojalla, voi olla rajoitettu,
jos tdma on valttamatonta ja oikeasuhtaista ilmoituksen paikkansapitdavyyden selvittdmisen turvaa-
miseksi tai ilmoittavan henkilén henkildllisyyden suojaamiseksi. Jos kuitenkin vain osa sinua koskevista
tiedoista on rajoituksen piirissd, sinulla on oikeus tutustua niihin tietoihin, jotka eivat ole rajoituksen
piirissa. Lisdksi sinulla on oikeus saada tietoosi rajoituksen syistd ja pyytaa tietojen antamista tietosuo-
javaltuutetulle (Suomi) tietosuojalain 34 §:n mukaisesti.

Oikeus tietojen oikaisemiseen: Sinulla on oikeus vaatia meita oikaisemaan epatarkat ja virheelliset hen-
kilotietosi. Ottaen huomioon tarkoitukset, joihin tietoja kasiteltiin, sinulla on oikeus saada puutteelliset
henkilotiedot taydennettyd, muun muassa toimittamalla lisdselvitys.

Oikeus tietojen poistamiseen (“Oikeus tulla unohdetuksi”): Sinulla on oikeus pyytda sinua koskevien
henkilotietojesi poistamista. Toimimme pyyntdsi mukaisesti, ellei meilla ole laillista velvollisuutta tai lail-
lista perustetta sailyttaa naita tietoja.



Oikeus siirtaa tiedot jarjestelmasta toiseen: Sinulla on oikeus saada sinua koskevat henkil6tietosi, jotka
olet toimittanut meille ja, joita kasitelldaan automaattisesti suostumuksesi tai sopimuksen perusteella,
jasennellyssa, yleisesti kdytetyssa ja koneellisesti luettavassa muodossa. Taman ilmoituksen tarkoittama
kasittely perustuu kuitenkin vain harvoin, jos koskaan, suostumukseen tai sopimukseen.

Vastustamisoikeus: Sinulla on oikeus henkil6kohtaiseen erityiseen tilanteeseesi liittyvalla perusteella
milloin tahansa vastustaa sinua koskevien henkilotietojen kasittelyd, joka perustuu oikeutettuun etuun.
Taman ilmoituksen tarkoittama kasittely ei kuitenkaan pdaosin perustu oikeutettuun etuun.

Oikeus tehda valitus: Jos henkilttietojesi kasittely ei mielestdsi vastaa soveltuvia tietosuoja lakeja, voit
tehda valituksen tietosuojavaltuutetulle (Suomi) (http://www.tietosuoja.fi).



http://www.tietosuoja.fi/
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